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Demokracji Lokalnej 29 stycznia 2024 r.

im. Jerzego Regulskiego

WPROWADZENIE DO AUDYTOW BEZPIECZENSTWA INFORMACJI
| CYBERBEZPIECZENSTWA W JST

INFORMACIE O SZKOLENIU:
Cyberprzestepcy coraz czesciej biorg na cel jednostki administracji publicznej a ewentualne kradzieze lub wycieki danych z jst moga
mie¢ duze konsekwencje dla samych jednostek (np. kary finansowe) oraz mieszkaricow gminy lub powiatu. Pracownicy i kadra
zarzadzajgca jst wykorzystujg wdrozone polityki, procedury i instrukcje bezpieczenstwa, liczne zabezpieczenia fizyczne a dziaty IT
wdrazajg rozwigzania techniczne, aby chroni¢ przetwarzane dane. Ale czy te zabezpieczenia faktycznie dziataja? Czy kadra
zarzadzajaca zdaje sobie sprawe ze swojej roli w procesie ochrony informacji? Czy pracownicy wiedzg, jak zgtasza¢ incydenty i dlaczego
to jest tak wazne? Czy znajg procedury? Czy w ogodle takie procedury s wdrozone? Czy wewnetrzne polityki i procedury oraz same
systemy IT sg aktualizowane, aby odpowiadaty biezagcym wymaganiom i przeciwstawiaty sie realnym zagrozeniom? Audyt odpowiada
m.in. na te pytania i jest obiektywng forma weryfikacji, sprawdzenia na ile nasze zabezpieczenia dziatajg. Koniecznos¢ audytowania
jst w zakresie bezpieczenstwa informacji i cyberbezpieczenstwa wynika z przepiséw (RODO, KRI, KSC) oraz dobrych praktyk, poniewaz
nie ma lepszej drogi do sprawdzenia czy nasze zabezpieczenia i procedury dziatajg jak ich weryfikacja.
Odpowiedzig na powyisze rozwazania jest proponowane przez nas szkolenie, podczas ktérego krok po kroku:
o omowimy przydatne narzedzia w zapewnieniu skutecznego przeprowadzenia audytu bezpieczenstwa;
. przeanalizujemy praktyczne aspekty prowadzenia audytu oraz bycia audytowanym;
. wyjasnimy na czym polegajg najczestsze btedy popetniane przez jst w zakresie cyberbezpieczenstwa, ktore ,widac¢” i ,stychac¢”
podczas audytow;
. pokazemy na przyktadach jak przeprowadzi¢ audyt wewnetrzny.
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CELE | KORZYSCI:
e Zdobedziesz, uzupetnisz i uporzadkujesz wiedze zwigzang z ochrong informacji (w tym danych osobowych) oraz
cyberbezpieczenstwem w jednostkach publicznych w kontekscie prowadzenia audytéw (wewnetrznych i zewnetrznych).
e  Poznasz zasady przygotowania i wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI).
e Dowiesz sie jakie sg podstawowe zasady przygotowania i prowadzenia audytéw bezpieczeristwa.
e Poznasz dobre praktyki dotyczacych audytow KRI.
e  Zapoznasz sie z praktycznymi zasadami dotyczacymi analizy ryzyka w bezpieczenstwie informacji.
e Dowiesz sie jakie s najczesciej popetniane btedy i nieprawidtowosci w zakresie bezpieczedstwa przetwarzania informacji i
cyberbezpieczeristwa w jednostkach oraz poznasz sposoby postepowania majgce na celu ich eliminacje.
e Uzyskasz odpowiedzi na pojawiajace sie pytania i watpliwosci zwigzane z przedmiotem zajed.

PROGRAM:

1. Przeglad aktéw prawnych dotyczacych bezpieczenstwa informacji i cyberbezpieczenstwa: RODO, KRI, KSC.
2. Dyrektywa NIS2 — nowe obowigzki dla podmiotéw publicznych.

3. Budowa kultury ochrony informacji jako wyzwanie dla kazdej organizacji - szanse i zagrozenia.

4. System Zarzgdzania Bezpieczenstwem Informacji (SZBI) Jak zbudowac? Od czego zaczgc?

5. Przeglad norm serii ISO 27xxx.

6. Testyiaudyty bezpieczeistwa — rodzaje i korzysci.

7. Przygotowanie audytora / Komunikacja podczas audytow / Predyspozycje audytora.

8. Audyty KRI — zatozenia, gtdwne obszary, przebieg, dobre praktyki, wnioski.

9. Jak samodzielnie przeprowadzi¢ audyt bezpieczenstwa?
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Przeglad przyktadowych dziatan korygujgcych i doskonalgcych po audytach KRI.

. Analiza ryzyka w bezpieczenstwie informacji. Przyktady.

. Zasoby, podatnosci i zagrozenia — sposoby identyfikacji na potrzeby szacowania ryzyka.
. Podsumowanie. Dyskusja.
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ADRESACI:
Osoby koordynujace i nadzorujgce prace audytoréw wewnetrznych, osoby koordynujgce i nadzorujgce prace zespotéw IT, pracownicy
komorek audytu i kontroli, zespoty IT, Inspektorzy Ochrony Danych.

PROWADZACY:

Audytor, trener, doradca i kierownik projektow. Specjalista w dziedzinie bezpieczeristwa informacji. Audytor wiodgcy normy ISO/IEC
27001. Cztonek Polskiego Towarzystwa Informatycznego. Prowadzi audyty bezpieczenstwa oraz szkolenia i konsultacje m.in. z zakresu
bezpieczenstwa informacji, cyberbezpieczenstwa i budowania kultury ochrony informacji w organizacji.
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/0 rundacia Rorwoju INFORMACJE ORGANIZACYJNE
Z{ pemokracii Lokalne] | KARTA ZGLtOSZENIA

im. Jerzego Regulskiego

Wprowadzenie do audytow bezpieczenstwa informacji i cyberbezpieczenstwa
w JST

Szkolenie bedziemy realizowali w formie webinarium on line.

29 stycznia 2024 r. Szkolenie w godzinach 10:00-14:00

Cena: 435 PLN netto/os. Przy zgtoszeniu do 15 stycznia 2024 r. cena wynosi 399
PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku finansowania
szkolenia ze Srodkdw publicznych.

CENA zawiera: udziat w profesjonalnym szkoleniu on-line z mozliwoscig zadawania pytan,

materiaty szkoleniowe w wersji elektronicznej,

certyfikat ukoniczenia szkolenia.

Fundacja Rozwoju Demokracji Lokalnej Podlaskie Centrum

DANE ul. Wroctawska 51, 15-644 Biatystok
DO tel.: 85732 17 88 | fax: 85 732 94 84
KONTAKTU: mail: frdl-pc@frdl.org.pl
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DANE UCZESTNIKA ZGLASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAILi TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w catosci lub co TAK O
najmniej 70% ze srodkow publicznych (prosze zaznaczy¢ wtasciwe) NIE O
Prosze o przestanie faktury Na adres MailoOWY: ... s sessnesns s ssessssssessssssss s sessnesnssassnssasssass sssssssssssnasnss

Prosze o przestanie certyfikatu Na adres MailOWY: .......iiieececcceseccec s csreessssass e seeseesassassasssessesssessssssssasssessen st sesmassass e snsens
Dokonanie zgtoszenia na szkolenie jest rGwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen Fundacji
Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.frdl.bialystok.pl orazzawartejw nim Polityce
prywatnosci i ochrony danych osobowych.
Wypelniong karte zgloszenia nalezy przesta¢ poprzez formularz zgloszenia na frdl-pc@frdl.org.pl
do 23 stycznia 2024 r.

UWAGA! Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zostaé¢ potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest rownoznaczny z
obcigzeniem Panistwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnosé nalezy uregulowac przelewem na podstawie wystawionej
i przestanej FV.

Podpis osoby upowainionej
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