
 

ŚLĄSKIE FORUM INFORMATYKÓW.  
„SŁÓW KILKA O (CYBER)BEZPIECZEŃSTWIE W JST  

CZYLI CO ZROBIĆ, ABY BYŁO SKUTECZNE”.  

 
WAŻNE INFORMACJE O FORUM I SZKOLENIU: 
Zapraszamy na stacjonarne spotkanie Śląskiego Forum Informatyków. 
Celem działalności Śląskiego Forum Informatyków jest podnoszenie poziomu wiedzy  
oraz doskonalenie umiejętności osób zajmujących stanowiska informatyków  
w jednostkach samorządu terytorialnego. Działalność Forum opiera się na szkoleniach, 
konsultacjach oraz wzajemnym wspieraniu się członków Forum poprzez wymianę doświadczeń 
w rozwiązywaniu problemów pojawiających się w ich codziennej pracy. 
Forum, dzięki aktywności członków spełnia ważną rolę opiniotwórczą w procesie tworzenia 
prawa dotyczącego działalności informatyków w jednostkach samorządu terytorialnego. 
Aby stać się członkiem Forum należy wypełnić deklarację członkowską  
(do pobrania na  stronie https://okst.pl/ w zakładce „FORA”) i przesłać ją na adres 
koordynatora. Na stronie znajdziecie Państwo również statut Forum oraz inne niezbędne 
informacje. 
Obecnie zapraszamy na stacjonarne szkolenie obejmujące najważniejsze elementy zasad 
skutecznej ochrony informacji i cyberbezpieczeństwa podane w miłej atmosferze, wspólnych 
rozmowach i wymianie doświadczeń w siedzibie Ośrodka Kształcenia Samorządu 
Terytorialnego im. W. Pańki w Katowicach. 

 
CELE I KORZYŚCI ZE SZKOLENIA: 
 Omówienie zagadnień związanych z ochroną informacji ( w tym danych osobowych )  

oraz cyberbezpieczeństwem w jednostkach publicznych. 
 Zapoznanie uczestników z prawnymi i organizacyjnymi aspektami cyberbezpieczeństwa. 
 Wyjaśnienie przykładów ataków socjotechnicznych na instytucje publiczne i zasad ochrony 

przed takimi atakami. 
 Przedstawienie największych zagrożeń płynących z internetu w tym phishingu  

i ransomware’u. 
 Omówienie przydatnych narzędzi technicznych oraz organizacyjnych w zapewnieniu 

skutecznej ochrony informacji w codziennej pracy urzędnika. 
 Poznanie skutecznych metod ochrony informacji, które można wdrożyć –często – bez 

kosztowo i od zaraz. 
 Poznanie najczęstszych błędów popełnianych przez urzędy w zakresie cyberbezpieczeństwa. 
 Poznanie praktycznych metod weryfikacji informacji wpływającej do urzędu. 

 



PROGRAM: 
 

1. Czy człowiek może być najsilniejszym ogniwem w łańcuchu cyberbezpieczeństwa. 
2. Budowanie świadomości zagrożeń wśród użytkowników. 
3. Obowiązki jst w obszarze bezpieczeństwa informacji i cyberbezpieczeństwa.  
4. Proste i skuteczne metody codziennej ochrony informacji w urzędzie – dobre praktyki. 
5. Audyty i testy bezpieczeństwa infrastruktury IT oraz testy socjotechniczne. 
6. Jak tworzyć silne hasła ? Menadżery haseł i MFA jako skuteczne wzmocnienie 

uwierzytelniania w systemach. 
7. Jak sprawdzić czy moje loginy i hasła wyciekły ? Przykładowe narzędzia.  

Pierwsze kroki „po” wycieku. 
8. Phishing i Ransomware – aktualnie największe zagrożenia dla każdej organizacji.  
9. Ataki oraz kradzieże i wyłudzenia informacji w jst – przykłady. 
10. Phishing – rodzaje, przykłady, sposoby ochrony. 
11. Phishing – co zrobić jak jednak „dam się nabrać cyberprzestępcom” ?. 
12. Ransomware – rodzaje, przykłady, sposoby obrony. 
13. Ransomware – rodzaje okupu. Płacić okup czy nie płacić ?. 
14. Metadane w dokumentach BIP. Czy są cenne dla cyberprzestępców ?. 
15. Pytania i odpowiedzi. 

ADRESACI:  
 
Członkowie Śląskiego Forum Informatyków, informatycy zatrudnieni w JST i ich jednostkach 
podległych, osoby koordynujące i nadzorujące pracę zespołów informatyków i osób 
odpowiedzialnych za bezpieczeństwo systemów informatycznych, ocenę ryzyka systemów 
i diagnozę cyberbezpieczeństwa, osoby zajmujące się szeroko rozumianą pracą w systemach 
informatycznych, osoby rozpoczynające pracę w JST (działy informatyczne), pracownicy 
z dostępem do informacji elektronicznej, a także z dostępem do przesyłu danych w formie 
elektronicznej. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

INFORMACJE ORGANIZACYJNE  
I KARTA ZGŁOSZENIA 

Śląskie Forum Informatyków.  
„Słów kilka o (cyber)bezpieczeństwie w JST czyli co zrobić, aby było skuteczne”. 

  
Szkolenie będziemy realizowali w formie stacjonarnej w siedzibie Ośrodka,  
ul. Moniuszki 7; Katowice, III piętro. 

 
23 marzec 2023 r. 

 
Szkolenie w godzinach 9:00 – 14:00 
 

  

Cena: członkowie Forum w ramach składki, pozostałe osoby 390 PLN netto/os. Udział w szkoleniu 
zwolniony z VAT w przypadku finansowania szkolenia ze środków publicznych. 

CENA zawiera: udział w profesjonalnym szkoleniu,  
materiały szkoleniowe w wersji papierowej i elektronicznej, certyfikat ukończenia 
szkolenia, możliwość konsultacji z trenerem. 

DANE DO 
KONTAKTU:  

Ośrodek Kształcenia Samorządu Terytorialnego im. Waleriana Pańki 
ul. Moniuszki 7, 40-005 Katowice 
tel. 32 206 98 43, 206 80 39 w.25 
wojciech.adamczyk@okst.pl 

 

DANE UCZESTNIKA ZGŁASZANEGO NA SZKOLENIE 
Nazwa i adres nabywcy  
(dane do faktury) 

 

Nazwa i adres odbiorcy   

NIP   Telefon  

1. Imię i nazwisko uczestnika, 
stanowisko,  
E-MAIL i TEL. DO KONTAKTU 

 

2. Imię i nazwisko uczestnika, 
stanowisko,  
E-MAIL i TEL. DO KONTAKTU 

 

Oświadczam, że szkolenie dla ww. pracowników jest kształceniem zawodowym finansowanym w 
całości lub co najmniej 70% ze środków publicznych (proszę zaznaczyć właściwe)  

TAK ☐     NIE ☐ 

Członek Forum: TAK ☐     NIE ☐ 

Dokonanie zgłoszenia na szkolenie jest równoznaczne z zapoznaniem się i zaakceptowaniem regulaminu szkoleń Fundacji Rozwoju 
Demokracji Lokalnej zamieszczonym na stronie Organizatora www.okst.pl oraz zawartej w nim Polityce prywatności i ochrony 
danych osobowych. 

Wypełnioną kartę zgłoszenia należy przesłać poprzez formularz zgłoszenia na www.okst.pl  do 22 marzec 2023 r. 
UWAGA Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejność zgłoszeń. Zgłoszenie na szkolenie musi zostać 
potwierdzone przesłaniem do Ośrodka karty zgłoszenia. Brak pisemnej rezygnacji ze szkolenia najpóźniej na trzy dni robocze 
przed terminem jest równoznaczny z obciążeniem Państwa należnością za szkolenie niezależnie od przyczyny rezygnacji. 
Płatność należy uregulować przelewem na podstawie wystawionej i przesłanej FV. 
 
Podpis osoby upoważnionej ____________________________________ 
 


