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/O romducia roewoin SZKOLENIE ON LINE

% Demokracji Lokalnej 24 czerwca 2025 r

im. Jerzego Regulskiego

OCHRONA DANYCH OSOBOWYCH W JST: ZARZADZANIE,
MOZLIWE RYZYKA, KONTROLE | DOBRE PRAKTYKI

INFORMACIE O SZKOLENIU:

W dobie cyfryzacji i rosnacej liczby danych przetwarzanych w sektorze publicznym ochrona danych osobowych
stata sie jednym z kluczowych wyzwan dla administracji publicznej. Niniejsze szkolenie zostato opracowane z mysla
o pracownikach jednostek administracyjnych, ktérzy w codziennej pracy majg kontakt z réznego rodzaju danymi
osobowymi. Gtdwnym celem szkolenia jest przekazanie aktualnej, kompleksowej wiedzy prawnej, a przede
wszystkim praktyczne przygotowanie uczestnikéw do bezpiecznego i zgodnego z przepisami zarzadzania danymi
osobowymi.

Szkolenie obejmuje kompleksowe ujecie tematyki ochrony danych osobowych — poczawszy od definicji i zasad
wynikajgcych z RODO, poprzez procedury reagowania na incydenty, az po szczegétowe zagadnienia praktyczne,
takie jak udostepnianie danych radnym, przetwarzanie danych w czasie pracy zdalnej czy analiza ryzyka. Program
zawiera rowniez elementy warsztatowe, przyktady z orzecznictwa oraz dobre praktyki i zalecenia wynikajace z
raportow NIK i decyzji PUODO.

CELE | KORZYSCI:

Rozpoznanie réznic miedzy naruszeniem ochrony danych osobowych a naruszeniem przepiséw RODO;
zrozumienie zagrozen wynikajgcych z naruszen oraz sposobdw reagowania.

Omodwienie zasad udostepniania danych pracownikdw oraz interesantéw, w tym zagadnien zwigzanych
z interesem prawnym i zasadami ochrony prywatnosci.

Przedstawienie zasad dostepu do informacji publicznej oraz ograniczern wynikajgcych z ochrony prywatnosci
i tajemnicy przedsiebiorcy.

Przedstawienie podstaw prawnych oraz ograniczen przy udostepnianiu danych radnym.

Woyjasnienie zasad udzielania informacji przez urzednikéw podczas rozméw telefonicznych.

Omowienie procedur uzyskiwania zgody na przetwarzanie danych oraz sytuacji, w ktdrych jest to wymagane.
Zapoznanie uczestnikdéw z podstawami prawnymi, ktére umozliwiajg przetwarzanie danych w administracji
publicznej.

Zaprezentowanie przepisow sektorowych (np. KPA) oraz procedur przekazywania podan do wtasciwych organdéw.
Praktyczne omdwienie procedur i instrukcji dotyczacych realizacji praw osdb, ktérych dane sg przetwarzane.
Zwiekszenie swiadomosci pracownikéw o zagrozeniach zwigzanych z niewtfasciwym zarzadzaniem uprawnieniami
oraz zasady minimalizacji ryzyka.

Omoéwienie zagrozen zwigzanych z wykorzystywaniem stuzbowej poczty e-mail oraz zasad bezpiecznego
przetwarzania danych w tym obszarze.

Przedstawienie metodologii analizy ryzyka w kontekscie ochrony danych oraz bezpieczenstwa informacji.
Omaodwienie przyktadow zabezpieczen fizycznych oraz technicznych stosowanych w administracji.

Analiza zagrozen zwigzanych z przetwarzaniem danych w trybie mobilnym oraz podczas pracy zdalne;.
Omoéwienie dodatkowych szkolen (cyberbezpieczenstwo, bezpieczeristwo systemow, bezpieczenstwo fizyczne)
oraz analiza raportéw NIK dotyczgcych ochrony danych.

Zapoznanie uczestnikéw z przyktadami decyzji PUODO, w tym kar natozonych na administracje publiczng oraz
omdwienie ich implikacji.

PROGRAM:
1. Wprowadzenie do Ochrony Danych Osobowych:

a. Definicje danych osobowych i kategorii szczegdlnych.



10.

11.

12.

13.

b. Podstawowe zasady przetwarzania danych: legalnos¢, celowos$é, proporcjonalnos$é, minimalizacja danych,
prawidtowos¢, ograniczenie przechowywania i poufnosc.

c. Przeglad regulacji prawnych: RODO, ustawy krajowe dotyczgce ochrony danych.

d. Zmiany w otoczeniu prawnym.

Naruszenia Ochrony Danych:

a. Rdznice miedzy ,naruszeniem ochrony danych osobowych” a naruszeniem przepiséw RODO.

b. Dlaczego naruszenia ochrony danych osobowych sg niebezpieczne?

c. Przyktady naruszen w administracji publiczne;.

d. Procedury zgtaszania naruszen przez pracownikéw oraz administratora danych.

e. Zasady informowania osob fizycznych o naruszeniach.

f. Metody oceny naruszenia — jak rozpoznac incydent oraz procedury reagowania.

g. Sposoby minimalizacji skutkéw naruszen oraz dziatania korygujace.

Udostepnianie Danych Osobowych:

a. Watpliwosci zwigzane z udostepnianiem danych — kto i na jakich zasadach moze udostepniac dane.

b. Interes prawny osoby — kryteria oceny.

c. Analiza przypadkow udostepniania danych sgdom, prokuraturze, policji, komornikowi.

Dostep do Informacji Publicznej:

a. Prawa do informacji publicznej — podstawy prawne i ograniczenia.

b. Przykfady sytuacji, w ktérych informacja powinna zostaé ograniczona.

c. Zasady skutecznej anonimizacji danych.

d. Jak postepowac w przypadku btednie zaadresowanego wniosku o informacje publiczna.

Zasady udostepniania danych radnym:

a. Podstawy prawne dotyczgce udostepniania danych radnym - czego moze zgdaé radny i na jakich zasadach?

b. Ograniczenia przekazywanych informacji — ochrona prywatnosci oséb fizycznych.

c. Przyktady praktyczne i analiza przypadkdow dostepu radnych do danych osobowych.

Komunikacja Telefoniczna i Przekazywanie Informacji:

a. Co moze powiedzie¢ urzednik podczas udzielania informacji telefonicznie?

b. Przyktady ,bezpiecznych” i ,ryzykownych” informacji.

Pozyskiwanie zgody w Administracji Publicznej:

a. Sytuacje, w ktérych zgoda jest niezbedna.

b. Przyktady prawidtowego pozyskiwania zgody.

c. Dokumentacja i wymagania formalne.

Podstawy prawne przetwarzania danych:

a. Podstawa prawna przetwarzania danych: umowa, przepis prawa, interes publiczny.

b. Obowigzek informacyjny — sposoby spetnienia wymogdw, zasady podpisu, przejrzystosci i ewentualne
zwolnienia.

Przepisy sektorowe i przekazywanie wnioskow:

a. Zasady wynikajgce z KPA w kontekscie obowigzkéw informacyjnych.

b. Przekazanie podania do wtasciwego organu — omoéwienie sytuacji, gdy wniosek jest btednie zaadresowany,
zgodnie z art. 65 KPA - czy wniosek z innej instytucji nalezy przekaza¢ czy odestac?

Realizacja Praw Podmiotu Danych — Procedury i Instrukcje:

a. Procedury zgtaszania wnioskow o dostep do danych, ich sprostowanie, usuniecie czy ograniczenie
przetwarzania

b. Rola administratora danych i obowigzek informacyjny.

Bezpieczenstwo Pracownikdéw i Zasady Minimalnych Uprawnien:

a. Zagrozenia wynikajgce z niewystarczajacej kontroli uprawnien: btedy ludzkie, brak zasad minimalnych
uprawnien, nieodebrane uprawnienia.

b. Przyktady probleméw zwigzanych z nadmiernymi uprawnieniami.

c. Rekomendacje dotyczgce audytéw i regularnych przegladdw uprawnien.

Bezpieczenstwo komunikacji elektronicznej:

a. Zagrozenia zwigzane z komunikacjg e-mailowa.

b. Sposoby minimalizacji ryzyka, m.in. zasady bezpiecznego przesytania informacji i szyfrowanie.

c. Przyktady dobrych praktyk w administracji publicznej.

Analiza Ryzyka dla Ochrony Danych i Bezpieczeristwa Informacji:

a. Rdznice miedzy analizg ryzyka dla ochrony danych a analizg ryzyka dla bezpieczenstwa informaciji.
b. Metody identyfikacji zagrozen i oceny ryzyka.
c. Przyktady narzedzi i procedur stosowanych w analizie ryzyka.



14. Rejestr czynnosci przetwarzania:
a. Elementy, ktére powinien zawiera¢ rejestr: opis operacji przetwarzania, kategorie danych, kategorie
odbiorcow, srodki techniczne i organizacyjne.
b. Kto powinien mie¢ dostep do rejestru i zasady jego regularnej aktualizacji.
15. Fizyczne i techniczne zabezpieczenia danych:
a. Przyktady zabezpieczen fizycznych: kontrola dostepu do pomieszczen, monitoring, systemy alarmowe.
b. Przyktady zabezpieczen technicznych: zabezpieczenia sieci, systemy backupu, oprogramowanie antywirusowe.
c. Znaczenie monitorowania i aktualizacji zabezpieczen.
16. Rozliczalnos¢ zgodnie z RODO:
a. Znaczenie rozliczalnosci w przetwarzaniu danych.
b. Przyktady dobrych praktyk w dokumentowaniu proceséw i audytach wewnetrznych.
17. Przetwarzanie mobilne i praca zdalna:
a. Zagrozenia bezpieczenistwa zwigzane z urzgdzeniami mobilnymi i pracg zdalna.
b. Srodki zapobiegawcze — polityka BYOD, VPN, szkolenia uzytkownikéw.
c. Przyktady incydentdw i procedury reagowania.
18. Szkolenia Komplementarne i Raporty NIK:
a. Programy szkoleniowe dla pracownikéw — tematykg cyberbezpieczenstwa, ochrony danych i bezpieczeristwa
fizycznego, bezpiecznego korzystania z stacji roboczych.
b. Analiza raportédw NIK — przykfady, wnioski i rekomendacje wynikajgce z audytdow.
19. Przyktadowe Decyzje PUODO:
a. Analiza wybranych decyzji PUODO.
b. Konsekwencje naruszen ochrony danych i zasady sankcji.
c. Whnioski i rekomendacje dla administracji publicznej.
20. Podsumowanie i sesja pytan.

ADRESACI:

e Osoby funkcyjne w urzedach - dyrektorzy, naczelnicy wydziatéw/referatéw, osoby odpowiedzialne
za bezpieczenstwo systeméw informatycznych tzw. ASI, Inspektorzy Ochrony danych, petnomocnicy SZBI,
audytorzy wewnetrzni w urzedach;

e Dyrektorzy/kierownicy jednostek organizacyjnych, IOD w tych jednostkach, IT w tych jednostkach;

e Osoby odpowiedzialne za zarzgdzanie bezpieczernistwem w jednostkach budzetowych;

e Kierownictwo urzeddéw: wojtowie, burmistrzowie, starostowie i ich zastepcy.

PROWADZACY:

Nieetatowy wspétpracownik Wyzszej Szkoty Nauk Pedagogicznych w Warszawie, audytor w zakresie realizacji
wymagan zgodnych z KRI oraz audytor wiodacy ISO 27001, obecnie zatrudniony jako inspektor ochrony danych w
jednostkach samorzadu terytorialnego, prelegent z wieloletnim doswiadczeniem na szkoleniach z zakresu ochrony
danych osobowych w jednostkach sektora publicznego. Wyktadowca ceniony i polecany przez cztonkéw Forum
Ochrony Danych dziatajgcego przy FRDL.

Audytor wewnetrzny bezpieczenstwa informacji normy 10527001, absolwent studidw podyplomowych na kierunku
Inspektor Ochrony Danych. Aktywny cztonek stowarzyszenia inspektorow ochrony danych (SABI). Posiada
doswiadczenie w zakresie wspodtpracy z administracjg publiczng petnigc funkcje inspektora ochrony danych oraz
obstugujgc naruszenia ochrony danych. Prowadzi audyty ochrony danych osobowych, audyty bezpieczenstwa
systemoéw informatycznych oraz szkolenia dla pracownikéw, ktérych tematyka zwigzana jest z danymi osobowymi,
prywatnoscig a takze bezpieczenstwem informacji.
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/O Fundacia Rowwolu INFORMACJE ORGANIZACYJNE
% Demokraci Lokalnej | KARTA ZGLOSZENIA

im. Jerzego Regulskiego

Ochrona danych osobowych w JST: zarzagdzanie, mozliwe ryzyka, kontrole i
dobre praktyki

Szkolenie bedziemy realizowali w formie webinarium on line.

24 czerwca 2025 r. Szkolenie w godzinach 9:00-13:00

Cena: 449 PLN netto/os. UWAGA! Przy zgtoszeniu na szkolenie do 3 czerwca
2025 r. cena: 419 PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku
finansowania szkolenia ze Srodkéw publicznych.
CENA zawiera: udziat w profesjonalnym szkoleniu on-line z mozliwoscig zadawania pytan,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukoniczenia szkolenia.
DANE Podlaskie Centrum Fundacji Rozwoju Demokracji Lokalnej
DO im. Jerzego Regulskiego
ul. Wroctawska 51, 15-644 Biatystok
KONTAKTU: tel. 537 200 539| frdl-pc@frdl.org.pl

DANE UCZESTNIKA ZGtASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w catosci lub TAK OO
co najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ wtasciwe) NIE O

Prosze o przestanie faktury na adres MailoWy: ... s s s s s s s e s s ane s

Prosze o przestanie certyfikatu Na adres MallOWY: ... ccciiicsescecreccerrcsen e s sessassessesssessssssssssssesnesessassassssssesnasnassanssasssessessnns
Dokonanie zgtoszenia na szkolenie jest réwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen Fundacji Rozwoju Demokracji
Lokalnej zamieszczonym na stronie Organizatora oraz zawartej w nim Polityce prywatnosci i ochrony danych osobowych.

Wypetniong karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na www.frdl.bialystok.pl
do 18 czerwca 2025 r.

UWAGA! Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zosta¢ potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdZniej na trzy dni robocze przed terminem jest
rownoznaczny z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy uregulowac przelewem
na podstawie wystawionej i przestanej FV.

Podpis osoby upowaznione;j



http://www.frdl.bialystok.pl/

