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Demokracji Lokalnej 23 maja 2025 r.

im. Jerzego Regulskiego

CYBERBEZPIECZENSTWO W JEDNOSTKACH SAMORZADU
TERYTORIALNEGO — OCHRONA DANYCH | SYSTEMOW IT
W SWIETLE PRZEPISOW NIS2 | RODO

INFORMACIJE O SZKOLENIU:

Wspotczesne jednostki samorzadu terytorialnego stajg w obliczu coraz wiekszych wyzwan zwigzanych z cyberbezpieczeristwem.

Rosnaca liczba atakow hakerskich, phishingu oraz wyciekéw danych osobowych wymusza na administracji publicznej podjecie

skutecznych dziatan na rzecz ochrony informacji i infrastruktury IT.

Zapraszamy na kompleksowe szkolenie, ktorego celem jest podniesienie poziomu wiedzy oraz kompetencji zarzadzajacych i

pracownikow odpowiedzialnych za bezpieczenstwo informacji. Szkolenie uwzglednia najnowsze regulacje prawne, w tym dyrektywe

NIS2, ustawe KSC, rozporzadzenie KRI oraz RODO, a takze przedstawia najlepsze praktyki w zakresie ochrony danych i reagowania na

incydenty. Gtéwne obszary, ktére zastang omdwione podczas realizacji Webinarium to:

— Wprowadzenie do cyberbezpieczenstwa: podstawowe pojecia, zagrozenia i trendy.

— Ramy prawne i obowigzki kierownictwa w zakresie ochrony danych.

—  Tworzenie polityki zarzadzania cyberbezpieczenstwem.

— Audyty, monitorowanie i reagowanie na incydenty.

— Integracja cyberbezpieczeristwa z wymogami RODO.
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CELE | KORZYSCI:

e Dowiesz sie, jakie s3 najnowsze zagrozenia cybernetyczne i jak skutecznie im przeciwdziata¢ w jednostkach samorzadu
terytorialnego.

e Uzyskasz informacje na temat obowigzujgcych przepiséw prawnych (NIS2, KSC, KRI, RODO) oraz ich wptywu na funkcjonowanie
instytucji publicznych.

e Nauczysz sie, jak wdrazac polityki i procedury cyberbezpieczenstwa, aby skutecznie chronic¢ dane i systemy IT w swojej organizacji.

e Zdobedziesz umiejetnosci pozwalajace na identyfikacje i reagowanie na incydenty zwigzane z naruszeniami bezpieczenstwa.

e Uzyskasz kompetencje w zakresie wspétpracy z Inspektorem Ochrony Danych oraz zespotami IT w celu zapewnienia zgodnosci
z regulacjami prawnymi.

e Poznasz najlepsze praktyki, ktére pozwolg na skuteczne przeprowadzanie audytow i wdrazanie dziatann korygujgcych w obszarze
bezpieczenstwa informacji.

e Nauczysz sie, jak skutecznie zarzadzac ryzykiem i minimalizowaé¢ konsekwencje cyberatakow.

PROGRAM:
1. Wprowadzenie do cyberbezpieczenstwa:
a. Definicja i znaczenie: Co to jest cyberbezpieczeristwo i dlaczego jest kluczowe w srodowisku jednostek publicznych, w tym
jednostek organizacyjnych organéw prowadzacych.
b. Identyfikacja zagrozen: Przeglad najczestszych zagrozen cybernetycznych, atakéw hakerskich, phishingu oraz ich wptywu na
funkcjonowanie instytucji publicznych.
c. Aktualne trendy: Omodwienie najnowszych trenddw i wyzwan w zakresie cyberbezpieczenstwa.
2. Ramy prawne i odpowiedzialnos¢ kierownictwa:
a. Obowigzujace przepisy: Szczegdtowy przeglad ustaw i rozporzadzen:
—  Dyrektywa NIS2 - europejski akt prawny w zakresie cyberbezpieczenstwa.
— Ustawa KSC — kluczowe aspekty dotyczgce bezpieczenstwa cybernetycznego.
— Rozporzadzenie KRI — specyfika i wymogi dla jednostek publicznych.
— RODO i bezpieczenstwo danych osobowych.
— Norma IS027001: bezpieczenstwo informacji.
b. Odpowiedzialno$¢ zarzadzajacych: rola i odpowiedzialno$¢ dyrektorow oraz cztonkdw kadry zarzadzajgcej w kontekscie
przestrzegania przepisow.
c. Wspdtpraca z Inspektorem Ochrony Danych: Rola 10D, zasady wspodtpracy z dziatem IT, osobami zarzadzajgcymi
cyberbezpieczeristwem oraz najlepsze praktyki w zakresie monitorowania i raportowania naruszen.
3. Budowanie Systemu Zarzadzania Cyberbezpieczeristwem:
a. Diagnoza stanu bezpieczenstwa: Metody oceny ryzyka oraz identyfikacja kluczowych zasobdw i danych wymagajacych ochrony.
b. Tworzenie polityk i procedur: Wdrazanie polityk bezpieczenstwa, procedur reagowania na incydenty oraz planéw ciggtosci
dziatania.



c. Techniczne i organizacyjne Srodki ochrony: Przyktady narzedzi, technologii oraz rozwigzan wspierajacych bezpieczenstwo
infrastruktury IT.
d. Szkolenia i podnoszenie Swiadomosci: organizacja szkolen dla pracownikdw i uczniéw, kampanie informacyjne oraz symulacje
incydentow.
4. Audyty i Monitorowanie Systemu Bezpieczeristwa:
a. Znaczenie audytéw: rola audytow wewnetrznych i zewnetrznych w ocenie skutecznosci wdrozonych srodkow.
b. Przygotowanie do audytu: kluczowe aspekty, na ktdre audytorzy zwracajg uwage, oraz jak przygotowac placéwke do kontroli.
c. Analiza wynikéw audytu: interpretacja raportéw, wdrazanie rekomendacji oraz ciggte doskonalenie systemu zarzadzania
cyberbezpieczeristwem.
5. Odpowiedzialno$¢ i rola Uczestnikéw szkolenia w Instytucjach Publicznych:
a. Inspektor Ochrony Danych (I0OD):
— Monitorowanie zgodnosci z RODO i przepisami krajowymi w urzedach.
— Doradztwo i prowadzenie rejestrow, szkolen, audytow.
— Wspdtpraca z organem nadzorczym, raportowanie naruszen.
b. Kadra kierownicza instytucji:
— Budowanie swiadomosci wérdd pracownikdw, wspieranie inicjatyw z zakresu cyberbezpieczenstwa.
— Zapewnienie odpowiednich zasobdw (budzet, personel, narzedzia).
— Odpowiedzialnos¢ administracyjna, karna i reputacyjna za naruszenia.
c. Administratorzy systemdéw informatycznych:
— Implementacja i utrzymanie rozwigzan technicznych.
—  Cykliczne przeglady systemow i aktualizacje zabezpieczen.
— Wsparcie w sytuacjach incydentéw i wspotpraca z 10D oraz zespotem reagowania.
d. Osoby zarzadzajace cyberbezpieczeristwem (np. CSO/CISO):
— Definiowanie strategii bezpieczenstwa w administracji publicznej.
— Wspdtpraca z I0OD i innymi dziatami w zakresie monitorowania ryzyka.
— Ustalenie procedur zarzadzania incydentami i koordynacja dziatat obronnych.
6. Reagowanie na incydenty i naruszenia ochrony danych:
a. Definiowanie incydentu i naruszenia w sektorze publicznym:
—  Przyktady naruszen danych osobowych w instytucjach (wyciek danych obywateli, ataki na ePUAP lub lokalne systemy).
— Rdznica miedzy incydentem cyberbezpieczenstwa a naruszeniem ochrony danych osobowych.
b. Procedura obstugi incydentu:
— Tworzenie planu reagowania (Incident Response Plan).
—  Zgtaszanie incydentéw do wtasciwych organdw (CSIRT poziomu krajowego/branzowego, UODO).
— Komunikacja z interesariuszami (obywatele, media, instytucje nadrzedne).
c. Dziatania po incydencie:
— Analiza przyczyn (root cause analysis) i wnioski na przysztosé.
—  Aktualizacja polityk, procedur i wdrazanie poprawek technicznych.
—  Kontrola zgodnosci z RODO i przepisami krajowymi (raporty pokontrolne).
7. Integracja RODO z Cyberbezpieczenstwem:
a. Powigzania miedzy RODO a bezpieczenstwem IT: jak przepisy RODO wptywajg na zarzgdzanie danymi osobowymi i systemami
informatycznymi.
b. Wymogi RODO: omdwienie obowigzkdw zwigzanych z przetwarzaniem danych, monitorowaniem dostepu oraz raportowaniem
naruszen.
c. Przyktady i studia przypadkéw: analiza realnych sytuacji, w ktérych niedostateczne zabezpieczenia wptynety na naruszenie
ochrony danych.

ADRESACI:

e  Osoby funkcyjne w urzedach - dyrektorzy, naczelnicy wydziatow/referatoéw, osoby odpowiedzialne za bezpieczeristwo systeméw
informatycznych tzw. ASI, Inspektorzy Ochrony danych, petnomocnicy SZBI, audytorzy wewnetrzni w urzedach;

e Dyrektorzy/kierownicy jednostek organizacyjnych, IOD w tych jednostkach, IT w tych jednostkach;

e Osoby odpowiedzialne za zarzadzanie bezpieczeristwem w jednostkach budzetowych;
Kierownictwo urzedow: wojtowie, burmistrzowie, starosci i ich zastepcy.

PROWADZACY:

Nieetatowy wspotpracownik Wyzszej Szkoty Nauk Pedagogicznych w Warszawie, audytor w zakresie realizacji wymagan zgodnych z KRI
oraz audytor wiodgcy ISO 27001, obecnie zatrudniony jako inspektor ochrony danych w jednostkach samorzadu terytorialnego,
prelegent z wieloletnim doswiadczeniem na szkoleniach z zakresu ochrony danych osobowych w jednostkach sektora publicznego.
Wyktadowca ceniony i polecany przez cztonkdédw Forum Ochrony Danych dziatajgcego przy FRDL.

Audytor wewnetrzny bezpieczenstwa informacji normy 10527001, absolwent studidéw podyplomowych na kierunku Inspektor Ochrony
Danych. Aktywny cztonek stowarzyszenia inspektoréw ochrony danych (SABI). Posiada doswiadczenie w zakresie wspodtpracy z
administracjg publiczng petnigc funkcje inspektora ochrony danych oraz obstugujgc naruszenia ochrony danych. Prowadzi audyty
ochrony danych osobowych, audyty bezpieczenstwa systemow informatycznych oraz szkolenia dla pracownikéw, ktorych tematyka
zwigzana jest z danymi osobowymi, prywatnoscig a takze bezpieczenstwem informacji.
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Cyberbezpieczenstwo w jednostkach samorzadu terytorialnego — ochrona
danych i systeméw IT w swietle przepisow NIS2 i RODO

Szkolenie bedziemy realizowali w formie webinarium on line.

23 maja 2025 . Szkolenie w godzinach 9:30-13:30

Cena: 449 PLN netto/os. UWAGA! Przy zgtoszeniu na szkolenie do 5 maja 2025 r.
cena: 419 PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku
finansowania szkolenia ze Srodkéw publicznych.
CENA zawiera: udziat w profesjonalnym szkoleniu on-line z mozliwoscig zadawania pytan,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukoniczenia szkolenia.
DANE Podlaskie Centrum Fundacji Rozwoju Demokracji Lokalnej
DO im. Jerzego Regulskiego
ul. Wroctawska 51, 15-644 Biatystok
KONTAKTU: tel. 537 200 539| frdl-pc@frdl.org.pl

DANE UCZESTNIKA ZGtASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w catosci lub TAK OO
co najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ wtasciwe) NIE O

Prosze o przestanie faktury na adres MailoWy: ... s s s s s s s e s s ane s

Prosze o przestanie certyfikatu Na adres MallOWY: ... ccciiicsescecreccerrcsen e s sessassessesssessssssssssssesnesessassassssssesnasnassanssasssessessnns
Dokonanie zgtoszenia na szkolenie jest réwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen Fundacji Rozwoju Demokracji
Lokalnej zamieszczonym na stronie Organizatora www.bialystok.frdl.pl oraz zawartej w nim Polityce prywatnosci i ochrony danych
osobowych.

Wypetniong karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na www.bialystok.frdl.pl
do 19 maja 2025 r.

UWAGA! Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zosta¢ potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest
rownoznaczny z obcigzeniem Panstwa naleznoscia za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos$¢ nalezy uregulowad przelewem
na podstawie wystawionej i przestanej FV.

Podpis osoby upowaznione;j



http://www.bialystok.frdl.pl/

